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요 약 

안드￡이드 악성E드의 앵 ~I 7] 반 운휴 시 수앵 가능한 전체 앵우I f! ~석하기 외해 실앵 코드에 대하여 정적 
운석용 수앵한다 정적 성석 기영 중얘서도 CFG(Control Flow Graph)흉 사용한 갱직 운식 기앵용 APr 간의 호응 
관계， 코드 운기 당의 실앵 호읍융 운석한 수 있기 때문에 3등은 인1 도"- 사용피고 있다 이전에 싣앵왼 i드가 나사 

실앵낀 깅우 우프가 생성되는대， 루프 만셔 애인 및 횟수는 코드 심앵 -"잉융 반영하는 주원 요소이디 하지얀 
가존의 CFG 기만 얀드토이드 악성코드 싼유 기엉릎옹 투프용 고 al 하지 않옹 애 악성코드 상위 상석용 수앵하고 

있으며‘ 이에 따아 우프 안복 횟수 빛 때인이 악성 앵 ~l ti- 익이하는 깅 우 앵 '1 갚식의 정획도가 김소안 수 있다 
따라서 온 눈운에서는 안드포이드 씬경의 우프유 정의하고 우프 유앵 웅의 우프 정보륭 윤석하는 프애인워크인 

CL.-'\PP{} 사용히여 꾸프 정보융 고려언 안드혹이드 악성코드 용유 기，~용 새시한나 

l 서 혼 

안드포이으 악성E드는 기폰의 악성E드용 재안용하거나 

새..'e.운 악성 기능올 추가하어 계속해서 안진하고 있다 신 연종 

악성Õ!"-에 대응한 때 악성교드 ‘H지에 그치지 않끄 악성코드 

공용 문듀하는 것은 신 연종 악성코드의 행위 및 위힘 수준융 

이해하고 악성코드의 공칙에 대용한 때 도웅이 인 수 있다 이때 

안드로이드 악성코드가 수앵하는 앵우l 정보용 샤용하여 운퓨항 

수 있는데 용적 분석 지만 앵 .1 정보윤 사용안 경우 섣앵씬 

앵위에 대혜서안 분석하는 한채가 있다 하시안 성션 센식 기안 

맹위 정보릅 사용얀 정우 악성코드가 수앵한 수 있는 가능한 

오든 앵위에 대해 운석할 수 있다 

안드표이드 악성E드의 갱적 분석 기반 분퓨 기엄에는 크게 

이X엄e 기반 분퓨 시 l성과 CFG(Control Flow Gra이，) 기반 싼퓨 
기 1건이 존재한다 CFG 내에는 API 간의 !L층 깐계 코드 꽉기 

등의 성앵 흐룡 정보가 포함되어 있기 예문에 악성코느의 6영위 

기안 운듀 시 CFG 기만 운휴 기엉은 o"cαIe 기반 운유 

기엉보다 높온 정확도g 요인다 이예 코드가 이전에 실앵￥l 

코드로 분기핑 경우 우프가 생성 -1는데 F프 및 푸프의 반적 

횟수는 코드 실앵 호응을 반영하는 주왼 요소이다 하지안 

기존의 CFG 기반 안드로이드 악성3!~ 운휴 기언웅용 우프용 

고허하지 않고 악성코드 행위 분석융 수행하고 있으l 니， 이에 

따약 후프 정보가 악성 앵 $1용 의미하는 갱우 앵 .1 꾀석의 

정아도가 감소한 수 있다 

따라서 본 논운에서는 2장 깐련 연구에서 우프 징 lι상 

강석 양용하기 위 해 CL-'\.PP<Chru1K:lenzing Loops in Androld 
Application) 루프 분석 프레잉우|크릅 분석하고 3상에서는 

CLAPP 루프 정보용 종용한 악성교드 분류 기엉s 제안하고 

4장에서 경흔올 맺는다 

이 뉴운용 2()20년도 성샤(까이기앙생보용신우l의 ~인으" ,‘ *엔1‘ 째연의 

지원용 한아 수예씬 연구잉 ( S'o NI1 F-201 71l1ELl,. lAOI0751 iOl 

45 

2 관련 연구 
2, 1 CLAPP 후프 용석 "헤엄워크 

CLAPP(Chamclenzing Loops !ll Android A이시κ‘ltlα，)는 

안드호이i 애%리케이선 니컴파인시 생성되는 기계어 섣앵 

E드인 Smali .i!.드에서 CFG융 추용하고， 추강한 CFG 내 
우프 잊 우프의 유형융 정의한나Il] 

o CFG 싱의 
CFG(Control F10\'‘ Graph)는 E드 용기가 영어냐지 않는 

영영어의 가장 작용 단위인 기온 양i적으모 구성 '1어 있다 '1온 

응욕이 다은 상딘으로 운기되연 강꽉 산얘 신으호 연견왼다 

디 푸프 생싱 넷 종il. 

우프 생성 현재 실행되는 영령어가 이선에 실행된 기온 

용욕으효 상기 '1년 후프가 생성원다 우프는 2개 이상의 기본 

을혹으로 구성낀다 그엄 l과 장'1 기온 강옥 α가 기온 를륙 

4으오 상71되는 경우 ll,. lι 4로 구성윈 쿠프71 생성왼마 

우프 종 i:' 푸프 안의 기본 용S으호 운기되는 정우 

우프가 종il.힌다 그입 l과 같이 쭈프 내 기본 올흑 q이 

쿠프 깎외 '1 온 강폭 q으-". 운기헤는 경우 쿠프는 종료왼나 

I톰l 

(그링 1) 루g 생싱 및 용료 
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훨률헬률톨 
g헬흩률 • 

• 1 

톨헬톨빼톨톨 

디 쿠프 유형 

(그림 2) CLAPP 기반 안트모이드 악성코드 문휴 기업 

(요 1) API Feature Vector의 세우 구초 

우표가 쟁의되띤 루E. 종료 지쥐과 루프 1간쩍 횟수 관연 ，，)지스터값 

연~}-f'r형융 통해 무프 유형 옴 정의한다 

푸프 종묘 지전에 따든 유형 주프 종갚 지점이 존재하시 

않는 상우 푸표 유형은 우한{Infmite) 으호 우프 총료 지진이 l 개 이상 

존재하는 깅우 유한{j~nite) 으로 정의한나 

에지스터값 1뱅}유형 유한Wmite) 루프의 경우 루프 반적 

횟수암 간성a뜯 레지스터 값으1 연화유형에 u바 루프 유형윤 추가호 

성의딴 수 있다 루프 안석 횟수의 유형으포는 ‘:J!.정 I F1、ro) 

증7 1<ln-"J"ejSing)'， ' 감소IDrrea외맹) ‘제한적IEWrOO:ν파 너트워크 

잉1익으'" 견칭되어 암 수 없는 경우인 알 수 없응-([JnklX)\‘n) 으료 총 

5개 유형으딘 정으)~cf. 

3. CLAPP 기안 안드호이드 악성코드 푼류 기엄 

잔 장에시는 그임 2와 간은 CLAPI ’ 7) 만 주프 정보씀 

안용한 안드군이드 악성코드 운류 기엉옹 셰시한다 악성교드 

닫용 운유하기 위해 CLAPP의 우프 정 보표 활용하여 Feature 

Vector(128 bytes)릎 생성하고 이용 엽허으토 하는 운듀 

7) 법융 새시한다 분퓨 기빙의 세우 과정옹 다응파 갇다 

εlliLL. CLAPP 기 딴 CFG 생성 

사용시는 애얀리케이션의 UI 인터페이스인 Activity용 동해 

애t}L' 1 케이션응 조작 빛 사용한 수 있다 이때 Activity 샤용 사 

onCreate() API가 가장 언저 호충되기 때운에 본 논문에서는 

onCreilte() API 호충 지심올 CFG 생성 시징으 Iζ 성의한다 

onCreme() AP!가 속한 기본 융팍 lj，의 인댁스는 0으로 실앵 

순시에 따라 기본 응륙의 인댁스가 증가한다 또한 CFG 생성 

시 CLAPP 기반으호 해당 기본 응쪽이 푸프에 포함 여 부윤 

지장하고‘ 기본 갚피→이 주프에 포항되는 경우 루프 시작 블록의 

인엑스 루프 유형이 함께 저장된다 

ξIζι2API 호충 그래프 생성 

악성코드가 특정 행위를 수앵하기 위해 Af> 1룡 호총하기 

때문에 API 호증 정보는 악성코드의 행위를 반영하는 중요 

정보이다 이에 따파 앞닌 과정에서 생성된 CFG에서 API 

호출이 수행되는 기본 윤측안용 연견하여 API 흐총 그래프환 

생성한다 API 호출 그래프는 API 블록 A,(i =O. L ... )로 

구성되어 있으며 각각의 API 윤흑에는 API 틀륙이 루프에 

포함되어있는지 여부가 저장왼나 해당 API 융흑이 루프에 

포항되는 경우. API 응흑이 속해있는 루프의 시작정에 

해양하논 API 을쪽의 인엑스‘ 푸프 유형이 함께 저장된다 

ξgι..J.，. API Feature Vector 생 성 

API 읍록에 저장된 정보창 기반으로 고정된 길이의 Fealure 

Vector용 생성한다 API Feature Vector의 구성요소는 고정된 

길이의 문자영을 갖게 하는 Feature Hashing윤 흥해 생성된다 

API"'""" 구생요소 셰'1-사항 

(16씨b개y영"') A미녕에 Feature H잉hing융 수앵한 값 

루프 시삭 지갱의 An명 
루프가 시객되 는 율혹의 API영에 Feature 

(H루æ프hi가ng 아융 스앵한 값 (16 이1~) 
닐 경우 0의 강융 가정} 

루프 종료 지정에 따흔 유영유 (형16의 byt 한s어) 
lnfinite', 'Finite 중 해당하는 에 

루프유형 타에1Una따지CmIm스IRresμ터m H끼값ga/sh 연i 충ng화융유 & 해영 수n당앵e하a ns현는6mg 값 ?y 유tæ형 'Fix，허ι 
β，2 bytes) Bounded', 

의 단어에 

(F우"힌tillC 루 H프￡연hi 경ng우융 수앵힌 값 
0의 값융 가점) 

푸표에 g항외는 API영 
우표에 표항'1는 요~ APJ 영융 이어 용인 
운자옆얘 Feamre H0의"h 값in，융융 ? 수행한 값 (&1 ，γtt'S) 
(추프가 아날 경우 }칭 

ξ댁~LSTM 기반 악성코드 운퓨 

LSTM(Long Shorl-Term i\ lerrαy)은 장기 에오리 학습에 

특화된 딩러닝 5'. 델로 가연적이여 견이가 간 악성코드의 

API 호충 순서을 학승하기에 석함한 딩러닝 s'.댐이다(2] 

이에 따라 본 논문에서는 API Fe;ctture Vector 값융 LSTM의 

입역으로 샤용하여 LSTM응 용해 악성코드의 API 호충에 

대하여 한습하고 학습원 결과이 대해 다중 를해스 분류 

7P엄 인 Softmax Hegression 응 사용하여 악성 코드 궁틀에 

대한 운류흉 수행하는 기멈ξ 제안한다 

4 경 흔 

본 논문에서는 CFG 내 푸프 정앙갚 포함하여 악성코드의 

앵위 정보로부터 고정된 길이의 Feature Vector른 형성하고 

이를 엽릭.2...!t. 만는 안드로이드 악성코드 운유 기엄융 

제안하였다 해당 분듀 71 엽은 T프 내에 악성코드의 행위 

정보가 포항원 경우에도 악성코드륜 문유핫 수 있으며 분유의 

각 세우 단계를 푼퓨 옥석에 맞게 수정할 갱우 다양한 운유 

모덴에 적용핀 수 있다 

양@에는 분 논운이 재안하는 1 퓨 7) 염으1 성능을 걱정하여 

세안 기영의 성능을 검중하고1 결과판 분석할 예정이다 
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