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I. 서론

랜섬웨어란 공격자가 피해자 컴퓨터 내부의

정보를 암호화하고 이에 대한 몸값을 요구하는

악성 소프트웨어이다[1].

2018년 8월 류크 랜섬웨어의 등장[2]으로 여

러 공격이 일어났으며, 미국의 Jackson County

는 랜섬웨어의 공격으로 공공업무 대부분이 마

비되었다[3]. 공격에 사용된 류크 랜섬웨어는

TrickBot을 이용해 네트워크 내부를 장악하고,

TrickBot을 다운로드하기위한 드로퍼로 Emotet

이 사용되었다[4].

본 논문에서는 2장에서 류크 랜섬웨어와

TrickBot, Emotet에 대해 설명하고, 3장에서 류

크 랜섬웨어의 동작 과정을 분석한 뒤, 4장에서

결론을 맺는다.

II. 관련연구

이 논문은 2019년도 정부(과학기술정보통신부)의 재

원으로 한국연구재단의 지원을 받아 수행된 연구임

(No. NRF-2017R1E1A1A01075110).

2.1 TrickBot

TrickBot은 뱅킹 트로이 목마의 한 종류로

네트워크를 통해 확산된다. TrickBot의 C&C는

무선 라우터에 설치되며, 감염된 내부 네트워크

에서 완벽히 제거하지 않으면 SMB(Server

Message Block) 프로토콜 취약점(MS17-010)을

이용해 재발할 수 있다. TrickBot은 피싱을 이

용한 악성메일을 통해 주로 퍼지며 네트워크

및 사용자 Credential을 탈취한다[5].

2.2 Emotet

Emotet은 뱅킹 트로이 목마의 한 종류로, 주

로 스팸 메일을 이용한 공격을 사용한다.

Emotet은 SMB 프로토콜 취약점을 통해 네트

워크 및 사용자 Credential, 또는 패스워드를 탈

취한다. 공격자들은 메일 내에 Word 문서를 다

운로드하게 한 뒤, 문서 내부에 삽입된 난독화

된 매크로를 사용하여 공격한다[6].

2.3 Ryuk Ransomware

류크 랜섬웨어는 RDP(Remote Desktop
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요 약

랜섬웨어란 악의적인 공격자가 피해자 컴퓨터 내부에 있는 중요 정보들을 암호화하고, 이에 대

한 몸값을 요구하는 악성 소프트웨어이다. 2018년 8월 미국에서 류크 랜섬웨어의 등장으로 조

지아 주의 Jackson County 주의 공공업무가 마비되어 피해를 입었으며, 이를 복구하기 위해 40

만 달러를 지불하였으나 완벽한 복구가 이뤄지지 않았다. 국내에서는 아직 피해 사례가 보고되

지 않았으나, 류크 랜섬웨어의 주요 공격 목표가 기업이나 공공기관이기 때문에 이를 대비할 필

요가 있다. 따라서 본 논문에서는 Emotet과 TrickBot을 이용한 류크 랜섬웨어의 동작 과정을

분석한다.



Protocol) 취약점(CVE-2019-0708)과 SMB 프로토

콜 취약점을 이용해 사용자 Credential을 탈취하

고, 네트워크에 공유되는 파일들이나 컴퓨터 파일

시스템을 암호화한다. 류크 랜섬웨어는 Emotet과

TrickBot을 이용하여 사용자의 PC에 침입한다[4].

III. 동작 과정

본 장에서는 Emotet과 TrickBot을 이용한

류크 랜섬웨어 동작 과정에 대해서 설명한다.

Step 1. Download Emotet
공격자는 매크로가 삽입된 Word가 있는 스

팸메일을 통해 공격하는데, 사용자가 이를 실행

하게 되면 PowerShell이 실행되어 Emotet C&C

와 통신하여 Emotet을 다운로드 할 수 있다[6].

Step 2. Download Autorun Registry
Emotet은 Autorun 레지스트리를 다운로드하여

윈도우 내부에서 계속해서 작동할 수 있게 한다[6].

Step 3. Download Trickbot Payload
Emotet에 감염된 사용자의 PC는 TrickBot

페이로드를 다운로드하여 사용자 PC내의

Proccess를 감염시킨다. 이 때 TrickBot은

SMB취약점을 이용해 내부 네트워크에 존재하

는 PC로 퍼져 나가게 된다[4,6].

Step 4. Access User's PC and Download
Exploit Tool

이렇게 TrickBot에 감염된 PC에 공격자는 네트워

크를 제어 할 수 있게 되는데, 공격자는 장악한 네트

워크를 이용하여 PowerShell Empire, Cobalt Strike

와 같은 Exploit Tool을 다운로드 할 수 있다[2,4].

Step 5. Monitor User's Credential
TrickBot에 감염된 PC를 공격자가

Credential을 Monitoring한다[4].

Step 6. Encrypt Files
공격자는 중요정보들을 선별한 뒤, 류크 랜섬

웨어를 통해 암호화한다. 류크 랜섬웨어는 암호

화 할때 AES-256을 통해 사용자의 중요 정보들

을 암호화한다. 그 후 AES의 키를 RSA 공개키

로 암호화, 암호화된 RSA개인키와 공개키는 랜

섬웨어 내부에 삽입된다. 모든 과정이 진행된 후

암호화된 파일에 암호화된 AES키가 삽입된다[7].

IV. 결론

본 논문에서는 Emotet과 TrickBot을 이용한

류크 랜섬웨어의 동작 과정에 대하여 분석하였

다. 류크 랜섬웨어는 아직까지 복호화 방법이나

복구 툴이 존재하지 않는다[7]. 따라서 류크 랜

섬웨어에 대한 지속적인 연구와 이에 대한 대

응방안이 필요하다.
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[그림 1] Ryuk Ransomware 동작 과정
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