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I. 서론
저작권 침해 의심 사이트는 저작물을

사용자에게 불법적으로 무료 제공함에 따라

높은 수요가 있으며, 이로 인해 저작권 피해

규모 또한 지속적으로 증가하고 있다. 따라서

컨텐츠 생성자들의 저작권을 보호하기 위해

침해 의심 사이트를 모니터링하며 대응해야

한다.

이때 저작권 침해 의심 사이트의 생애주기

모델은 시간 흐름에 따른 저작권 침해 의심

사이트의 대응 단계를 정의하고, 생애주기

단계를 예측함으로써 대응할 수 있도록 한다.

하지만 저작권 침해 의심 사이트의 생애주기가

짧아지고, 사이트 수가 증가함에 따라 수동으로

생애주기 모델을 모니터링하는 것에는 한계가

본 연구는 문화체육관광부 및 한국저작권위원회의

2020년도 저작권연구개발사업의 연구결과로

수행되었음(2019-PF-9500).

있다. 따라서 본 논문에서는 저작권 침해 의심

사이트의 생애주기 단계를 효율적으로

모니터링하기 위한 자동 탐지 기법을

제안하였다. 2장 관련 연구에서 생애주기

단계와 이를 자동 탐지하기 위해 필요한 관련

개념을 설명하고, 3장 제안 기법에서 자동 탐지

기법을 제안한다. 그리고 4장 실험 결과에서

제안 기법의 실험 결과를 분석하며 5장에서

결론을 맺는다.

II. 관련 연구
2.1 저작권 침해 의심 사이트의 생애주기

생애주기는 생성, 운영, 대응, 변경, 폐쇄의

5개 단계로 구성되어 있다[1].

❒ 생성 단계

도메인 등록을 통해 저작권 침해 의심

사이트가 최초 생성된 경우이다.

저작권 침해 의심 사이트의
생애주기 단계 자동 탐지 기법

정해선1, 곽진2
1아주대학교 컴퓨터공학과 정보보호응용및보증연구실

2아주대학교 사이버보안학과

Automatic Detection Method for Life Cycle Step of
Suspected Copyright Infringement Site

Hae-Seon Jeong1, Jin Kwak2
1ISAA Lab., Department of Computer Engineering, Ajou University

2Department of Cyber Security, Ajou University

요 약

저작권 침해 의심 사이트의 시간 흐름에 따른 대응 단계를 정의한 생애주기를 기반으로, 불법

행위를 수행하는 저작권 침해 의심 사이트에 대응할 수 있다. 그러나 다수의 저작권 침해 의심

사이트에 대하여 수동으로 생애주기 단계를 탐지하는 것은 비효율적이며, 현재 생애주기의 각

단계를 자동으로 탐지하기 위한 기법에 대한 연구는 미비한 실정이다. 이에 따라 본 논문에서는

저작권 침해 의심 사이트 모니터링을 효율적으로 수행할 수 있도록 생애주기 단계 자동 탐지

기법을 제안한다.*

데이터식별 /추적
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❒ 운영 단계

우회하지 않아도 최신 도메인에 접속 가능한

경우이다.

❒ 대응 단계

최신 도메인에 대하여 정상 접속은

차단되지만 우회 접속은 가능할 경우, 또는

이전 도메인에 대하여 우회 접속만 가능하며

다른 도메인으로 리다이렉트되지 않는

경우이다.

❒ 변경 단계

최신 도메인에 대하여 정상 접속이

가능하지만 다른 도메인으로 리다이렉트될

경우, 또는 이전 도메인에 대하여 정상 접속이

불가능하지만 우회 접속은 가능하며 다른

도메인으로 리다이렉트될 경우이다.

❒ 폐쇄 단계

모든 도메인에 대하여 정상 접속 및 우회

접속 모두 불가능한 경우이다.

2.2 도메인 구조

저작권 침해 의심 사이트는 신규 도메인을

생성하며 사이트 차단에 대응하는데, 이때

도메인의 구조적 특성을 이용한다. URL은

(Fig. 1)과 같이 프로토콜, 도메인, 디렉터리,

파일명으로 구성되어 있고, 프로토콜 다음에

도메인이 위치한다. 도메인 내에서 구분자 “.”를

기준으로 오른쪽은 최상위 도메인이고, 왼쪽에

있는 것이 하위의 서브 도메인에 해당하게

된다. (Fig. 1)을 기준으로, “www”는

“Example”의 왼쪽에 위치하므로, “www”가

“Example”의 서브 도메인이다. 저작권 침해

의심 사이트는 서브 도메인 또는 최상위

도메인을 변경하며 신규 도메인을 생성한다[2].

(Fig. 1) Structure of URL and Domain

2.3 응답 코드

응답 코드는 길이 3의 정수로, 응답 코드를

통해 서버로부터의 응답을 파악하고 사이트의

생애주기 단계를 유추할 수 있다. 응답 코드의

첫 번째 정수는 <Table 1>과 같이 응답

유형을 정의하고, 뒤의 2개 정수가 응답 코드를

세부 정의한다[3].

Status Code Description
1** Informational Response
2** Successful
3** Redirection
4** Client Error
5** Server Error

<Table 1> Status Code by First Digit

III. 제안 기법
생애주기는 하나의 사이트의 시간 흐름에

따른 대응 단계이므로, 신규 도메인이 속한

사이트를 탐지하여야 도메인이 속한 사이트의

시간 흐름을 고려한 생애주기를 탐지할 수

있다. 따라서 사이트 탐지 기법과 생애주기

단계 자동 탐지 기법을 함께 제안한다.

3.1 사이트 탐지

사이트별 (“최신 도메인”, “도메인 변경

기록”, “최신 도메인의 HTML 태그 순서”)를

수집하는 “사이트 DB”를 활용하여 다음

과정으로 신규 도메인의 사이트를 탐지한다.

Step 1. “키워드 도메인” 비교

저작권 침해 의심 사이트는 다양한 방식으로

신규 도메인을 생성한다. 하지만 대부분 해당

사이트를 식별할 수 있는 “키워드 도메인”에

다양한 규칙을 적용하며 신규 도메인을

생성한다. 서브 도메인이 1개일 경우, 서브

도메인이 “키워드 도메인”이며, “키워드

도메인” 끝에 숫자를 추가하거나 최상위

도메인을 변경하거나 새로운 서브 도메인을

도메인의 오른쪽에 추가하며 업데이트한다.

서브 도메인이 2개일 경우, “키워드 도메인”은

오른쪽 서브 도메인에 해당하며, 왼쪽의 서브
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도메인을 변경 또는 삭제하거나, 키워드

도메인의 끝에 숫자를 추가하거나, 최상위

도메인을 변경하며 도메인을 업데이트한다.

따라서 신규 도메인의 서브 도메인이 2개일

경우에는 오른쪽 서브 도메인, 1개일 경우는

서브 도메인에 대하여 정규식을 매칭하여

마지막에 숫자가 오는 경우 이를 제외하고

“키워드 도메인”을 생성한다. 해당 “키워드

도메인”이 “사이트 DB” 내 도메인들의 “키워드

도메인”과 일치할 경우 기존 사이트의 최신

도메인으로 탐지한다. 동일한 “키워드

도메인”이 없을 경우 다음 단계를 진행한다.

Step 2. HTML 태그 순서 비교

신규 “키워드 도메인”으로 신규 도메인을

생성할 경우 Step 1으로 탐지할 수 없기

때문에 HTML 태그 순서를 기반으로 사이트의

신규 여부를 식별한다. HTML 태그 순서는

사이트의 기본 구조이므로, 사이트 탐지

기준으로 사용할 수 있다. 파이썬의

Html_similarity 라이브러리를 사용하여 신규

도메인과 “도메인 DB” 내 사이트 사이 HTML

태그 순서 유사도를 생성한 결과, 90% 이상일

경우 기존 사이트의 최신 도메인으로 탐지한다.

만약 모든 사이트와 HTML 태그 순서

유사도가 90% 미만일 경우에는 신규 사이트로

탐지한다.

3.2 생애주기 단계 자동 탐지

Step 1. 우회 접속 필요 여부 확인

모니터링을 우회하기 위해 국내 사용자들의

접속을 차단할 경우 우회 접속이 필요하며

파이썬 Requests 라이브러리에서는 접속 요청

시 접속이 차단될 경우 Connection Error가

발생한다. 따라서 (Fig. 2)의 예외처리를 통해

우회 접속 필요 사이트 목록을 생성한다.

(Fig. 2) Pseudo Code for Exception Handling

Step 2. 응답 코드 확인

응답 코드 404는 해당 도메인의 서버가

존재하지 않음을 의미하므로, 404 응답 코드를

수신할 경우 “폐쇄” 단계라고 탐지한다. 500

응답 코드 또한 서버 에러로 인해 도메인

서버가 정상 운영되지 않으므로 “폐쇄”

단계라고 탐지한다. 추가적으로 403 응답

코드의 경우, 도메인의 사이트가 정상 운영되는

경우도 있지만 응답 페이지에 “Forbidden”

키워드가 포함된 경우에는 모든 사용자 접근을

차단하며 사이트를 운영하지 않는 경우로

“폐쇄” 단계로 탐지한다.

Step 3. 응답 도메인 확인

접속 시 다른 도메인으로 리다이렉트될 경우

응답 도메인이 변경되므로, 파이썬의 Requests

라이브러리의 url 속성을 통해 리다이렉트

여부를 확인할 수 있다.

이때 방송통신심의위원회로부터 차단된 모든

사이트는 “http://warning.or.kr”으로

리다이렉트되기 때문에 응답 도메인이 이에

해당하면 차단된 것으로 판단한다. 차단된

경우는 우회 접속 필요 사이트 목록에 해당

도메인을 추가한다.

응답 도메인과 입력 도메인이 같은 경우

생애주기의 “운영” 단계, 다른 경우는 “변경”

단계로 탐지한다. VPN 사용 후 응답 도메인과

입력 도메인이 같은 경우는 생애주기의 “대응”

단계, 다른 경우는 “변경” 단계로 탐지한다.

(Fig. 3) Pseudo Code for

Response Domain Check

데이터식별 /추적
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Step 4. VPN 작동

Step 1, Step 3 수행 결과 우회 접속 필요

사이트 목록이 생성된다. 호스트 OS에서 VPN

애플리케이션을 작동한 후 우회 접속 필요

사이트에 대하여 Step 2와 Step 3을 수행하여

생애주기 단계를 식별한다. 이때 VPN 작동

후에도 Connection Error가 발생하는 경우는

생애주기의 “폐쇄” 단계로 탐지한다.

IV. 실험 결과
본 논문의 제안 기법의 실험 환경은 아래

<Table 2>와 같으며, 저작권보호원의 모니터링

대상인 총 282개 사이트를 대상으로

실험하였다.

Component Description

OS Windows 10 Pro 64-bit
SW Python 3.8.2

VPN Application Touch VPN

Dataset
Sites Monitored by the
Korea Copyright Protection
Agency

<Table 2> Experimental Setup

4.1 사이트 탐지 결과

폐쇄된 도메인에는 접속할 수 없어 HTML

태그 순서를 받아올 수 없기 때문에 “키워드

도메인” 비교 기반 사이트 탐지를 실험하였다.

전체 사이트의 도메인 변경 기록 총 358개 중

220개의 변경 기록이 속한 사이트를

탐지하였다. 이는 67%의 도메인에 대해서는

도메인만으로 동일 사이트를 식별하며

탐지하고, 그 외의 약 33%에 대해 Step 3를

수행하면 동일 사이트를 탐지할 수 있음을

의미한다.

4.2 생애주기 단계 자동 탐지 결과

생성 단계는 도메인 등록 순간이므로 그 외

4개 단계를 대상으로 생애주기 단계를

탐지하였다. 저작권 보호원의 282개 모니터링

대상 사이트에 대하여 <Table 3>과 같이 운영,

대응, 변경, 폐쇄 단계를 모두 탐지하였다.

Lifecycle
Number of

Sites (Number)
Operation 123
Action 56

Change 42
Closed 61

Total / Detected 282 / 282

<Table 3> Detection Result

V. 결론
본 논문에서는 저작권 침해 의심 사이트

탐지 및 생애주기 단계 자동 탐지 기법을

제안하였다. 본 논문이 제안하는 탐지 기법을

적용함으로써 최신화된 생애주기 정보를

효율적으로 수집하며, 저작권 침해에 대응할 수

있다.

향후에는 사이트별 HTML을 수집하여

HTML 태그 순서 기반 사이트 탐지에 대해

실험하고, 생애주기 단계에 대한 다양한 특징을

추가 도출하여 기존 데이터셋으로 발견하지

못한 경우에 대비하기 위한 연구를 진행할

예정이다. 또한 해당 제안 기법을 사용하여

수집한 생애주기 데이터를 가공 및 분석하여

생애주기 모델의 정확도와 예측률을 향상시킬

계획이다.
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