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요 약 
최근 앙호 화얘가 주육을 깐으면서 다든 사용사의 디바이스흘 싱해하여 앙호 화에륜 새융야는 방식이 생겨나고 

있다 앙호 '1헤§ 얘굴 하는 앙식응 디아이스에 직선 선시외는 망식과 용욕정 다수의 자윈 3 섬유하기 수원한 
브라우저의 껴약성융 이 g한 l상식이 있다 이 종 므라우지의 취약성윤 악용한 ~H~ 방식 중 ~I 샤이트에 진속안해도 
스크립트가 싣앵외어 새긍이 씨 는 크링토재킹은 사용자가 채골행위에 대해 인지하기가 어려워 지속적으? 

증가하고 있다 크딩토재정 공격이 성공하낸 사용자 디아이스의 사원용 싱유하여 CPU나 너트에크 대역흔 갇은 
자원틀의 사용양이 농아지게 씬다 이얘 디바이스의 상능이 저하도1띤서 소유 이바이스의 까용성이 칭해딩다 。1 에 

따파 본 E운에서는 안드쿄이드 디바이스에서 자원 사용땅옹 분석하어 크링토재경을 당지하는 기슬옹 쩨시한다 

l 서 흔 

최근 암호 화에가 주옥을 받으연서 다픈 사용자의 

디바이스판 침해하여 앙호 화폐틀 새잘하는 땅식이 생겨나고 

있다 이려한 방식 중 웹사이드에 접속만 해도 앤프 <1우서닫 

~딩→해 채융 프로그갱올 동작시키는 크힘도재킹온 공격의 

난이도가 낮은 연에 속해 이율 이용한 공직이 증 '1하고 

있다fl1 이는 엠사이트에 싱어둔 악성코드를 앙성화시 'i 

피해자의 CPU나 인터넷 대익폭을 앙호화폐 새긍에 이용하는 

공격이나 

파이어아이는 2018년 크링토재킹의 영향옹 받는 상위 10개 

국가단 앙표했으여 한국은 8.43%로 4위에 올라있었다f21 

또한 한국인터넷진흥원의 자료에 따르면 2018년 l운기 국내 

앤 연조 침해사고의 약 27%가 크입토재킹 공격잉이 

악인되었다[31 

이에 따라 안드로이드 디아이스 환경에서 자원샤용량용 

운석하여 지속적으로 증가하고 있는 크핍토재깅 공격용 

당지하눈 방안융 세시하고자 한나 

온 논문에서는 2장에서 브라우저 취약검 기반 크립토재킹 

동작 과정 몇 안드로이드 니바이스에서 자왼 사용량 분석에 

대해 설영하고 3장에서 크힘로재킹을 안지하 /1 위한 제안 

사항옴 제시한 뒤 4장에서 제얀 사항에 대한 실협경과윤 

다우고 아지악으로 5장에서 7，!흔윤 맺는나 

2 관련 연구 
2.1 브라우저 취약정 기반 크링토째킹 동작 과갱 

크힘토재킹 공걱。1 성공할 경우 다음파 같은 과정으로 

동삭 원다[J I 

이 논g온 2æO년도 생우(파 '1가숱정잉용산부)의 해잉으로 한국연구새인익 
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ξ댄ε.L 피해자는 크링토재킹 공격이 성공하여 약성 

스크잉트가 싱엽왼 웹사이트에 접속 

51eιL 스프넙 10õ날 지원하는 브아우지는 챔사이드에 삽입인 

악성 스크힘드5 심앵 

ξ댄I!..2 스크굉트가 설앵되는 동안 CPU와 감은 자원틀옹 

성유하여 채공 진앵 

학ζ~ 채균인 오인틀은 공격자의 코인지감으로 전송 

2.2 크렵토재킹 안으로이드 디바이스 자원 사용량 분석 
리늑스 기싼 안드로이드 디바이스에서 크립동 재킹으호 

인해 요라우저 상에서 동직하고 있는 채풍기의 자원 

샤용양옴 운석한다 

리늑스 기반 안드로이드 디아이스는 PC와 연경 δ}역 

디 "1이스의 상태 빛 자원 사용량용 확인해 당 수 있다 adb 
sh하1응 이용한 방법으료 çmd창에서 명령어찬 잉릭하여 

확인할 수 있다141 

(요 11 안드로이드 디바이스 CPU 자원 오니터링 
#> êldb sr.eU “ top - s f:r 
*> adb 싸hε，11 끼op 끼 1 -k.%O'lJ →。%G'U，P1D，L5Ð‘ARCE -s 1“ 

1이〉 영영어는 안드로이드 디바이스의 CPU 자원옹 

모니터링 하는 영령어호 갯 띤째 영영어는 그림 l 그림2와 

강이 출력원다 두 번째 명령어는 꽉정 항옥만 출력되도록 

하는 영령어이여 CPU 샤용량과 프로세스 !D, 프효세스판 

실앵한 유지 실행왼 프로그램융 뜻한다 

二l잉토재킹 사이트는 영샤이트 내에 크핍도개킹 

스크립트읍 포항하고 있는 심용 테스트에드룹 제삭하였고‘ 

해당 테스트에드에 싱속하여 크링토재킹이 심앵되었을 때 

자원 사용량옹 쪽정 잊 분석하였다 
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1혔앓!앓 ft ~ 1 월짧 홉 뚫§ 3i §歸월뚫§總. 
鐵웠* 젖 ←!§?월 ;2형 :1휩칭; ei 평￡훌합;뚫;“;성 

(그링 JI 장상 시이트의 므리우저 자엉 사용랑 

간일{!짧찮}1η;것:1하，. 싸〔싸i 뼈 찌1， ~ r찌'" ι111_ln. 
--얘1100. 씨 mm , m 1(I7a$t :t: 젊앓 밟%‘ 
f 어rri꺼 3써S’3:i~，잉얘싸; ‘윈Id;，s; 따’ @• f ’ ~.:r <l ~'dg ι t 

f 찌: 힘δ 써 'lÖ I "~ 쩌‘ ηr‘ " m‘ 1 n 01‘ " “” ‘ιk‘“ d chr1 
iM 맙캉 영 S;%;?;!앉;;§&i 58?8?i@:써，，"，-Sc<"'" 

(그힘 낀 크립토재킹 사이트의 브라쭈저 자용 사용앙 

(효 2) Thread 개 수에 '"를 

크립토재킹 자원 시용랑 

(요 31 정상 사이트 앵위에 따흔 

자원 사용링 분류 

사용까1I't'ads 
g꺼J 자윈 

앵위 
CPU 지배 

사용량 사용량 

10 100 - iW. 새포고칭 잊 사이트 
80 - 150 9 163 - 786 접속 

8 12-1- - 780 
7 92 ‘ 713 동영상 재생 W-80 

6 83 - (ffl 검색 서비스 80-~ 
3 64 - 510 
4 54 - 417 사이ε 로그인 ;:)-W 

3 40 - .?æ '"일 서비/‘ 41l -W 
2 31 - 205 
I 20 - !Q.’ 영용서비〈 5()-&:) 

3 제안 사항 
2.2선에서 운석한 드l립토재깅의 

령상 자원 사용량을 구한다 

득정융 이용하여 시간앙 

:"t 입토재깅 사이트에서는 二1림 2와 같이 CPU 자원 

사용양이 792로 니왔으，~， 정상 }에흐에서는 사이트 섭약과 

새로고침 시 자원 샤용량이 거대 150으로 나와 스크딩트에서 

CPU 자원 샤용량에 대한 기준치를 150 으포 정했다 

(표 이 안드로이드 디아이스에 적용되는 스크립트 

에/systeml바이，h 

a、ua암=1;:) // 。끼」 자원 사용양얘 대한 기준치 

\'.tti!e 

do 
，=해 

for i in 닝eq 0 11; ‘b 
~ιgC..lrr[$i]='top -n 1 -k -%CPU ‘o %CPU,PlD,L6fR.ARCS .s 1 I 

grep chr I 뻐셔 1 I sed -e 'sl^ ‘ //ri 1 띠-d ' , -f 1 

I ..lwk 띠m“ "%d"$I1“ 
if [ -z "Sju녕뿜rr[$i] l" ]; then 
"'"뽕π1$;1"" 

6 

lct sum--$sum+허 뼈geaπ ~II -1" ，따n-""$;ωrν10 “ [ $t,ìJm 잉 a、'erage ]; thrn 
service call isl1l5 7 [32 0 야6 "comandroid.mms..sen.~æ" s16 께""" 
number" 이6 "n이 1 " s16 "lMating cryαQJackU영" 516 끼null " 허6 "nuU" 
am force-stop comandro:d.chrorre 

5 
dα" 
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adb shell 용 이용하여 안드2~이드 디아이스 내에 

스크입트릎 작성한 후 지속해서 자원 사용량플 분석한 수 

있도록 액그파운드로 싣앵시켰다 

(요 5) 스크림트 왜그라운드 실앵 

[야 뼈 얘I ，h τ jscript_PA까1fs...'TÎ이m 

4 실험 결과 
시간딩 평칸 자왼 사용량온 브라우저의 프로세스 종 CPU 

사용땅이 가장 높은 l건을 IO초간 기폭하여 평균융 구했다 

또한， 표 4 스크힘트에시 나타난 기준치인 150보다 높은 CPU 

사용량이 당지될 경우 디바이스의 사원닫취 및 채공이 

진행되지 않도흔 브파우저의 프포셰스룹 종료시킨 'f, 

SMS릎 진송l히}여 사용자가 인식할 수 있도록 하었다 

Detecting CryptoJackingl 
오전 11:54 

Detecting CryptoJacking’ 
g잔 11:57 

(그림 31 크링토재킹 팅지 및 사용자에게 힐릴 

제안 샤항에서 운석한 특정과 시간당 평균 자원 사용양에 

기안하여 크입토새킹 당지 실혐옹 한 견파 자원 사용량이 

죠아지는 프아우저의 프로세스릎 당시하였다 하지만 

크링도재킹이 정상적인 사용과 비슷한 자원 사용향용 

집유하도측 성정왼 갱우 당지하는내 어려웅이 존새한나 

5 결 론 
온 논운에서는 안드로이드 디아이스에서 자왼 사용량 

운석옹 이용한 3.링토새킹 탑지응 위해 CPU 자원의 시간당 

맹균값융 산출하여 탑지 방안응 제시하였다 또한， 당지 및 

일양올 위해 shell 스크임트윤 이용하였다 모든 크립토재킹에 

대한 탐지표 해야 하나 소량의 자원올 사용하는 경우 

탐지하는데 한계가 있고 shell율 이용하여 스크핍트용 

액그라운드로 싣앵한 것으오 스크립트가 종료도1 시나 

디바이스가 재부팅휠 깅우 다시 기기등 연견하여 스크입트를 

실행해야 하는 제약이 있다 

향후 자원 사용량이 낮옹 크렴토재킹을 탐지환 수 었는 

추가오융파 안드로이드 니바이스에서 스크힘트응 실앵하는 

땅얀용 연구할 개획이다 
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