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I. 서론
4차 산업혁명에서 데이터의 중요성이

부각됨에 따라 정보 주체인 개인이 소외되는

정보보호 문제가 대두되고 있다. 따라서 개인이

자신의 정보를 관리 및 통제하기가

어려워지면서, 개인이 자신의 정보에 대한

결정권을 갖고 정보를 활용할 수 있는

마이데이터의 개념이 등장하였다. 마이데이터를

활용하여 정보 주체의 데이터 관리 및 활용을

지원할 수 있으며 동시에 소비패턴의 분석

등에 활용할 수 있다. 따라서, 분산되어있는

개인의 정보를 통합하고 분석함으로써,

사용자는 통합된 하나의 서비스만을 이용하여

다양한 정보를 활용할 수 있다[1,2,3]. 이에

따라, 마이데이터를 활용하고 제공하는

이 논문은 2020년도 정부(과학기술정보통신부)의

재원으로 한국연구재단의 지원을 받아 수행된

연구임(No. NRF-2017R1E1A1A01075110).

서비스가 증가할 것으로 예상한다. 하지만,

사용자는 데이터를 제공하는 기관마다

개별적인 인증이 필요로 하며, 이는 다양한

기관의 데이터 활용 시 인증 횟수가 증가할

것으로 예상한다. 또한, 마이데이터 서비스를

제공하는 다양한 업체가 생겨남에 따라,

마이데이터 서비스 제공 업체에 대한 신뢰성

문제가 생겨나고 있다[2].

따라서, 본 논문에서는 사용자가 데이터를

제공하는 각 데이터 제공자마다 개별 인증을

수행하지 않도록 마이데이터 서비스

등록단계와 마이데이터 서비스 제공자에게

비밀정보를 누출하지 않도록 Zero-Knowledge

Proof를 활용하여 마이데이터 서비스를 제공할

수 있는 마이데이터 서비스 인증단계를

제안한다.

Zero-Knowledge Proof 기반의 마이데이터 서비스
제공 방안

이민경1, 최슬기2, 곽진3
1,3아주대학교 사이버보안학과
2아주대학교 정보통신연구소

Zero-Knowledge Proof-based My Data Service Providing Method

Minkyung Lee1, Seul-Ki Choi2, Jin Kwak3
1,3Department of Cyber Security, Ajou University

2Institute for Information and Communication, Ajou University

요 약

최근 빅데이터 시대에 들어서면서, 정보 주체가 자신의 정보에 대한 결정권을 갖고 정보를

스스로 활용할 수 있는 마이데이터가 등장하였다. 이에 따라, 개인이 데이터 활용을 개방에

대한 요청에 따라 금융정보나 의료 정보 등을 수집하여 통합조회, 비교, 추천 서비스 등 다양한

서비스에 활용할 수 있는 마이데이터 서비스가 등장하고 있다. 하지만, 최근 마이데이터

서비스가 다양해짐에 따라, 데이터 제공자의 수가 지속해서 증가하고 있다. 따라서, 데이터

제공자마다 인증관리가 필요로 하다. 또한, 다양한 마이데이터 서비스가 등장하면서, 마이데이터

서비스 제공자의 신뢰 문제가 발생하고 있다. 따라서, 본 논문에서는 마이데이터 서비스

제공자에게 인증정보와 같은 비밀정보를 누출하지 않으면서 서비스를 제공할 수 있는 영지식

증명을 활용한 마이데이터 서비스를 제공하는 방안을 제안한다.*

어플리케이션보안
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II. 관련 연구
2.1 마이데이터

마이데이터는 정보 주체인 개인이 ‘정보

이동권(Right to Data Portability)’에 근거하여

본인 데이터에 대한 개방을 요청하면, 기업이

보유한 데이터를 개인 또는 개인이 지정한

제3자에게 개방하도록 하는 것이다. 마이데이터

서비스는 개방된 개인의 정보를 활용할 수

있도록 제공하는 서비스로, 본인 신용정보의

체계적 관리를 지원함과 동시에 소비패턴 등의

분석을 통해 개인의 신용관리 및 자산관리

서비스 등을 제공할 수 있다. 주요 서비스로

신용정보 통합조회, 재무 및 신용관리 지원,

금융상품 비교 및 추천 서비스 등이 있으며

최근에는 금융과 관련된 정보 이외에

직장정보나 건강정보 등 개인과 관련된 다양한

정보를 활용한 서비스를 제공하고 있다[1,2,3].

기존 마이데이터 서비스의 제공 방식은 다음

(Fig. 1)과 같다[2]. 사용자(User)는 정보 주체로

능동적으로 자기 결정권을 행사하는 주체이며,

데이터 제공자(Data Providers)는 사용자의

정보를 보유하고 있는 업체로, 은행 등의

금융기관이 될 수 있다. 마이데이터 서비스

제공자(MyData Service Provider)는 여러

금융정보의 데이터를 활용하여 서비스를

제공할 수 있도록 하는 서비스 제공자이다.

(Fig. 1) MyData Service

Step 1. 본인인증

사용자는 정보 제공을 원하는 각 데이터

제공자마다 인증을 수행한다.

Step 2. 인가코드 발급

본인인증 결과에 따라 각 데이터 제공자는

인증코드를 발급하여 사용자에게 전달한다.

Step 3. 인가코드 전달

사용자는 기관으로부터 전달받은 인가코드를

마이데이터 서비스 제공자에게 전달한다.

Step 4. 인가코드 전달 및 인가토큰 발급

마이데이터 서비스 제공자는 사용자로부터

전달받은 인가코드를 데이터 제공자에게

전달한다. 이후, 데이터 제공자는 기존에

발급한 인가코드와 비교하여 해당 인가코드가

유효한지 검증한 후, 인가토큰을 전달한다.

Step 5. 인가토큰 제출 및 정보조회 요청

마이데이터 서비스 제공자는 정보조회

요청을 바탕으로 데이터 제공자로부터

전달받은 인가토큰을 제출한다.

Step 6. 고객 정보 제공

데이터 제공자는 마이데이터 서비스

제공자에게 전달받은 인가토큰의 유효성을

검증한 후, 사용자에 대한 정보를 마이데이터

서비스에게 제공한다.

2.2. Zero-Knowledge Proof

Zero-Knowledge Proof는 증명자가

검증자에게 어떤 문장(Statement)이 참이라는

것을 증명할 때, 그 문장의 참/거짓 여부를

제외한 다른 어떠한 정보도 노출되지 않는

상호 절차를 의미한다[4]. Zero-Knowledge

Proof에 참여하는 당사자들이 상대방을

속이려는 목적으로 프로토콜을 임의로

변경하는 경우, 당사자들이 부정직하다 또는

정직하지 않다고 한다. 그 외의 경우에는,

정직하다고 한다.

III. 제안 사항
3.1 고려 사항

본 제안 사항에서는 아래와 같이 TTP와

Zero-Knolwedge Proof를 활용하여 개별

인증과 마이데이터 서비스 제공자의 신뢰

문제를 고려하였다.

r TTP(Trusted Third Party)

마이데이터 서비스 등록단계에서 사용자와

데이터 제공자들 사이의 인가코드를 통합하여

배분해주는 TTP를 이용함으로써, 사용자는 각
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데이터 제공자마다 개별 인증을 수행하지

않아도 된다.

r Zero-Knowledge Proof

마이데이터 서비스 인증단계에서

TTP로부터 전달받은 인가코드를 증명하는

과정에서 Zero-Knowledge Proof를 이용하여

인가코드의 노출 없이 증명할 수 있다. 이에

따라, 마이데이터 서비스 제공자가 인가코드를

악의적으로 유출하거나 변조하였음을 검증하지

않아도 된다.

3.2 표기법

본 제안 사항에서 사용하는 Parameter에

대한 표기법은 아래 <Table 1>과 같다.

Parameter Description

 The authorized code from TTP

 The random number from x

 The statement of i

p prime number

g integer number from 1 to p-1

<Table 1> Notation

3.3 마이데이터 서비스 등록단계

(Fig. 2) Registration Process

Step 1. 서비스 등록 요청

사용자는 TTP에게 서비스 등록 요청을

수행하며, 사용자는 데이터 제공을 원하는

데이터 제공자를 선정하여 TTP에게 전달한다.

Step 2. 사용자 인증

TTP는 사용자를 인증하여 검증을 수행한다.

Step 3. 인증코드 생성

TTP는 검증이 완료되면, 사용자의 요청을

바탕으로 각 기관과 사용자에 대응되는

을 생성한다.

Step 4. 인증코드 분배

생성한 을 사용자로부터 요청받은

기관들과 사용자에게 분배한다.

3.4 마이데이터 서비스 인증단계

(Fig. 3) Verification Process

Step 1. 마이데이터 서비스 가입 요청

사용자는 마이데이터 서비스 제공자에게

가입을 요청한다.

Step 2. 사용자 정보 조회 토큰 요청

마이데이터 서비스 제공자는 데이터

제공자에게 정보를 조회하기 위한 토큰을

사용자로부터 요청한다.

Step 3. 영지식 증명을 통한 사용자 인증

사용자는 사용자 정보를 요청하기 위한

토큰을 발급하기 위해 TTP에게 토큰 발급

요청을 수행한다. 이 때, TTP는 토큰 발급을

요청하는 사용자의 인증을 수행한다.

인증과정은 아래와 같다. 이후, 사용자는 아래

수식에 따른 값을 생성한다.

①  생성

②   
mod  생성

③    
 mod  생성

④   mod   생성

TTP는 사용자가 인증코드()를
소유하고 있는지 검증하기 위하여 [0, 1] 중

랜덤하게 선택하여 사용자에게 전달한다.

사용자는 TTP로부터 전달받는 랜덤 값에 따라

아래 수식을 만족하는 값을 생성하여 TTP에게

전달한다. 이때, 전달받은 랜덤 값이 0이면

①을 시행하고 1이면 ②를 시행한다.

어플리케이션보안
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①  전달

②   mod   전달

TTP는 전달한 랜덤 값에 따라 전달받은

증명 값을 검증한다. 검증식은 다음과 같으며,

전달받은 랜덤 값이 0이면 ①을 시행하고

1이면 ②를 시행한다.

①    
 mod

② × 
 modmod 

만약, 검증식이 성립하지 않으면 사용자가

아니라고 판단하여 종료하며 그렇지 않으면

인증과정을 반복한다.

Step 4. 토큰 발급

사용자와의 인증이 완료되면, TTP는

사용자의 정보조회가 가능한 토큰을 발급한다.

Step 5. 토큰 전달

TTP는 발급된 토큰을 사용자와 데이터

제공자에게 전달한다.

Step 6. 토큰 전달

사용자는 TTP로부터 전달받은 토큰을

마이데이터 서비스 제공자에게 전달한다.

Step 7. 사용자 정보 제공 요청

마이데이터 서비스 제공자는 사용자로부터

전달받은 토큰을 통해 데이터 제공자에게

정보를 요청한다.

Step 8. 사용자 정보 제공

데이터 제공자는 TTP로부터 전달받은

토큰과의 일치여부를 통해 마이데이터 서비스

제공자에게 사용자 정보를 제공한다.

IV. 안전성 분석
4.1 사용자 인증정보 노출방지

본 제안 사항에서는 Zero-Knowledge

Proof를 이용하여 사용자의 인증정보인

인가코드 노출 없이 증명 값을 통해

인가코드의 소유 여부를 확인하였다. 따라서,

마이데이터 서비스 제공자는 이산대수 문제의

어려움에 따라 인가코드를 확인할 수 없다.

이를 통해, 마이데이터 서비스 제공자가

인가코드를 악의적으로 유출하여 이용할 수

없으며, 인가코드를 변조하거나 이용함으로써

허가되지 않은 데이터의 열람이 불가능하다.

4.2 사용자 위장 공격 방지

공격자는 증명 값 전달 과정에서 인가코드를

소유하고 있음을 위장할 수 있다. 하지만

공격자는 TTP의 요청값을 수용할 수 없다.

이는, 공격자는 TTP가 전달한 랜덤값이 0일

때는 이를 위장할 수 있지만 1일 때는

인가코드의 미소유로 해당 값을 생성할 수

없다. 따라서, 공격자는 랜덤값이 1일 경우가

한 번이라도 포함될 경우 해당 증명단계를

검증할 수 없다.

V. 결론
본 논문에서는 마이데이터 서비스

등록단계와 마이데이터 서비스 인증단계를

통해 Zero-Knowledge Proof를 활용한

마이데이터 서비스 제공 방안을 제안하였다.

마이데이터 서비스가 다양해지고 증가함에

따라 데이터 제공자와의 개별 인증과

마이데이터 서비스 제공자에 대한 신뢰 문제에

대응하기 위해 본 제안이 도움이 될 것으로

판단된다.

향후에는 마이데이터 서비스를 안전하게

제공하기 위해 마이데이터 서비스를 분석하고

안전하게 제공할 수 있는 방안을 제안하고자

한다.
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