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요 약

시장조사기관 가트너에 따르면, 2020년에는 전자제품의 95%가 사물인터넷(IoT)기술이 탑재된다고 한다. 이렇듯

IoT 기기는 지속적으로 증가하고 있는 추세이다. 지속적으로 증가하는 IoT 기기들을 효율적으로 관리하고

편리성을 향상시키기 위해 원격으로 펌웨어를 업데이트하기 위한 OTA(Over the Air)방식이 사용되고 있다.

그러나, 이러한 OTA 방식에 대한 결함이 발생한다면 이전 버전의 취약한 펌웨어 혹은 악성 펌웨어를 업로드하는

등의 보안위협이 발생할 수 있다. 따라서, 상호인증, 기밀성, 무결성등을 보장하는 펌웨어 업데이트 방안에 관한

연구가 주목을 받고 있다.

본 논문에서는 현재 펌웨어 업데이트 방식인 OMA에서 제시한 OTA 기반 DLOTAv2를 분석하고 DLOTAv2

기반의 안전한 펌웨어 업데이트를 위해 상호인증, 기밀성과 무결성을 보장하는 검증 방안을 제시한다.1)

1. 서 론

IoT 기기들은 다양해지고 있으며 지속적으로 증가하고

있다. 가트너에 따르면, 2020년에는 IoT기술이 전자제품의

95%에 탑재될 것으로 예측했다[1]. 하지만 수많은 IoT

기기들을 관리하기 위한 OTA 기반의 펌웨어 업데이트

방식에 취약점이 존재한다면, 이는 다양한 보안위협이 발생할

것으로 예상된다. 실제로 최근 원격으로 DSLR 카메라

펌웨어 업데이트 취약점을 이용한 랜섬웨어 공격 방법이

발표되기도 하였다[2].

따라서 본 논문에서는 펌웨어(Firmware) 업데이트 방안을

보완하고자 OMA에서 제시한 DLOTAv2 기반의 안전한

펌웨어 업데이트 방안을 제안하고자 한다.

2. 관련 연구

2.1 DLOTAv2

DLOTAv2는 DownLoad Over The Air의 약자로 다음

그림 1은 OMA(Open Mobile Aillance)에서 제시한 OTA

기반의 표준 데이터 다운로드 방식이다[3].

(그림 1) DLOTAv2 과정
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Step 1.서버(Server)는 Download Descriptor를

디바이스(Device)에 전송

Step 2.다운로드 시작

Step 3.다운로드에 필요한 용량 확인

Step 4.유저의 확인

Step 5.Media Object 검색 결과 상태보고서 전송

Step 6.다운로드 완료 메시지 전송

Step 7.설치

Step 8.설치 완료 메시지 전송

2.2 Anton 등의 펌웨어 업데이트 방안

Anton Martinsen와 Alexander Nässlander은 안전한 펌웨어

무선 업데이트 방안을 제안하였다[4]. 이는 Bluetooth를 이용한

펌웨어 무선 업데이트 방안으로써, 128kB의 크기 제한 내에서

서버 인증 및 데이터 무결성 검증을 포함하였다. 다음 그림

2는 Anton 등이 제안한 Flow chart diagram이다.

(그림 2) A Flow chart diagram of FOTA

Step 1. Bootloader에 의해 FOTA 시행

Step 2. EEPROM으로부터 필요한 정보 읽음
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Step 3.연결 타이머 시작

Step 4. Client와의 연결이 실패 시, 타이머에 따라 다시

연결을 시도 또는 모듈 재시작

Step 5. Client와의 연결이 성공 시, 연결 타이머를 취소 및

패킷 타이머 시작

Step 6.인증 Handshake 시행

Step 7.인증 실패 시, 모듈 재시작

Step 8.인증 성공 시 펌웨어 유효화 확인

Step 9.유효하지 않은 펌웨어일 경우 모듈 재시작

Step 10.유효한 펌웨어일 경우 펌웨어 수신 준비 완료

r Anton 등의 펌웨어 업데이트 방안 분석

• 효율성 분석

Anton Martinsen와 Alexander Nässlander이 제안한

펌웨어 업데이트 방안에서 서버의 인증은 RSA 알고리즘을

이용하여 인증하며, 펌웨어 암호화 및 데이터 암호화는

비대칭키인 세션키(Session Key)를 이용한 RSA 알고리즘을

적용한다. 이는, CPU의 과도한 연산을 필요로 한다.

• 안전성 분석

해당 펌웨어 업데이트 방안의 펌웨어 무결성 검증은

SHA-1 해시 알고리즘을 이용한 Message Digest에 RSA

알고리즘을 적용하여 무결성 검증을 시행한다[4]. 하지만

최근 SHA-1 해시 알고리즘에 충돌현상이 발생할 수 있음을

입증하는 연구가 발표되었다[5]. 이는 펌웨어 무결성 검증이

제대로 이루어지지 않을 경우, 악의적인 공격자에 의해

펌웨어에 대한 변조가 발생할 수 있음을 의미한다.

3. DLOTAv2 기반의 안전한 펌웨어 업데이트 방안

위에서 분석한 취약점에 대한 개선 방안은 다음 그림 3과 같다.

펌웨어를 다운로드 하기 전에 상호인증을 수행한 후 서버로부터

오는 Firmware Download Descriptor의 무결성 검증을 수행한다.

(그림 3) DLOTAv2 기반의 안전한 펌웨어 업데이트 과정

Step 1.서버는 디바이스에 Firmware Download Request

전송 및 연결 타이머 동작

Step 2.디바이스와의 연결 실패 시, 타이머에 따라 다시

연결 시도 또는 모듈 재시작

Step 3.디바이스와의 연결 성공 시, 상호인증 수행

Step 4.인증 실패 시, 모듈 재시작 및 종료

Step 5.인증 성공 시, 패킷타이머 시작

Step 6. Firmware Download Descriptor 전송

Step 7.펌웨어 무결성 검증 수행

Step 8∼14. DLOTAv2의 Step2∼8.과 동일

3.1 효율성 및 안정성 분석

r Symmetric Key Algorithm & Mutual Authentication

인증되지 않은 서버와의 펌웨어 업데이트 수행을 방지하기

위해 서버와 디바이스간의 상호인증 방안 제시한다. 서버는

공개키 암호 방식을 사용하여 마스터키(Master Key)를

생성한다. 그 후, 마스터키로부터 세션키를 생성한 후

디바이스와 안전하게 공유한다. 이때 세션키는 CPU의 과도한

연산을 줄이기 위해 대칭키 암호 알고리즘을 사용한다.

서버의 인증은 CA가 발급한 인증서로부터 디바이스는

서버의 인증을 수행하고, 디바이스는 디바이스의 인증서를

Server에 보내 인증을 수행한다.

(그림 4) Example of Mutual Authentication

r Firmware Integrity Check

중간자 공격 등을 방지하기 위해 펌웨어 변경에 대한

Firmware Integrity Check를 필요로 하다. 따라서 Firmware

Integrity Check 방안을 제시한다. 펌웨어 데이터를 SHA-256

등 안전한 해시 알고리즘을 이용하여 Message Digest를

생성한 후 세션키로 암호화를 수행한다. 그 후, 디바이스는

펌웨어가 변경되었는지 해당 Message Digest를 비교하여

검증을 수행한다. 다음 그림 5는 펌웨어 패킷 구조의 예시이다.

(그림 5) Example of Firmware Packet Structure

4. 결론

펌웨어 업데이트 과정에 취약점이 발생한다면, 다양한 보안

위협이 발생할 수 있다. 이에 따라, 안전한 펌웨어 업데이트

방안에 관한 연구가 필요하다.

따라서 본 논문에서는 안전한 펌웨어 업데이트를 위해

DLOTAv2기반의 안전한 펌웨어 업데이트 방안을 제시하였다.
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