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요 약

최근 개인정보 유출이 잇따르고 SNS가 발달함에 따라 획득한 개인정보를 정교하게 획득하는 것이

가능해졌고 이를 바탕으로 특정 인물을 사칭하여 지인을 상대로 금전적 요구를 하는 메신저 피싱 사건이

연이어 발생하고 있다. 이러한 사고를 막기 위한 노력을 기울이고 있지만 치밀한 계획을 세워 접근하는

악의적인 송신자를 특정 수신자가 직접 확인하지 않는 이상 명확히 판단하기에는 많은 어려움이 따른다.

따라서 본 논문에서는 기존의 특정 인물이 송신한 메시지의 패턴을 분석하고 추출한 특징을 활용하여

새로운 메시지와 비교 분석함으로써 악의적인 송신자의 접근을 판단하는 방안을 제안한다.

I. 서론

최근 개인정보 유출 사고가 연이어 발생하고

있다. 습득한 개인정보를 통해 SNS 내의

방대한 정보를 추가로 활용하여 특정 인물에

대해 더 정교한 개인정보를 수집하고 활용할

수 있게 됐다[1]. 그중, 수집했던 정보를

바탕으로 카카오톡, 네이트온, 페이스북 등

타인의 메신저 아이디를 도용하여 로그인한 뒤

등록된 지인에게 메시지를 보내 금전을

탈취하는 신종 범죄 수법인 메신저

피싱(Phishing)이 많이 발생하고 있다[1].

이러한 피싱을 방지하기 위해 특정

메신저에서는 친구로 등록되지 않은 사용자,

금전을 요구하는 메시지, 해외 IP를 사용하는

사용자 등을 인식하여 사용자에게 피해 예방을

위한 안내와 같은 예방책을 시행하고 있다[2].

하지만 악의적인 송신자가 방대한 데이터를

이 논문은 2020년도 정부(과학기술정보통신부)의

재원으로 한국연구재단의 지원을 받아 수행된

연구임(No. NRF-2017R1E1A1A01075110)

통해 개인정보를 포함한 지인의 정보, 호칭,

말투, 어감, 만난 시간과 장소 등과 같은

둘만이 알 수 있는 정보를 직접 혹은 유추하여

습득할 수 있다. 이렇게 습득한 정보를

바탕으로 치밀한 계획을 세워 수신자에게

접근하는 경우 정상 송신자와 악의적인

목적으로 접근하는 송신자를 식별하는 것이

매우 어렵다.

본 논문에서는 악의적인 목적으로 접근하는

송신자를 식별하기 위해서 특정 수신자에게

전송되는 메시지의 패턴을 분석하고 그 분석을

바탕으로 시그니처를 생성하여 통계적 분석을

통해 특정 인물을 사칭하는 메시지를

수신하였을 경우 저장하고 있는 시그니처와

비교하여 악의적인 송신자를 식별하는 방안을

제안한다.

데이터식별 /추적
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II. 관련 연구

2.1 메신저 피싱 피해사건 동향

(Fig. 1) Monetary Damage By

Messenger Phishing

(Fig. 2) Status of Monthly Cases

금융감독원의 조사에 따르면 메신저 피싱

피해 건수는 2017년 915건에서 2018년

6,764건으로 큰 증가세를 보였으며 피해액 또한

38.6억 원에서 144.1억 원으로 큰 증가를

나타내고 있다[1].

(Fig. 3) Warning Sign of Messenger

이러한 피해를 막기 위해서 메신저에서는

(Fig. 3)과 같이 안내 메시지를 채팅창 상단에

보여주고 있으며 금융감독원에서는 지인으로

사칭한 메신저 피싱에 대한 주의를 당부하는

보도자료[1]를 배포하는 등과 같은 노력을

기울이고 있다.

2.2 기존 예방책의 한계점

KISA는 이상거래탐지시스템(FDS) 적용이나

로그인시 이중인증을 통한 해킹 이용 방지 등

공조체계에 대한 필요성을 강조하고 있다[3].

하지만 메신저 사업자들이 사용자의 환경

침해에 따른 가입자 불만 증가를 우려하기

때문에 주저하고 있어 그에 따른 피해가

지속해서 증가하고 있다[3]. 따라서 악의적인

송신자가 전송한 메시지를 판단하고 선제적인

차단을 수행하는 기술의 개발이 필요하다.

III. 메시지 특징 분석

❒ 메시지 블록

메시지 전송 간 시간, 단일 자음 사용 횟수,

이모티콘 사용 횟수, 답장까지 걸린 시간,

답장의 개수 각 항목에 대해 정의하도록 한다.

(Fig. 4) Example of Message Block

정의에 앞서 (Fig. 4)는 송수신 메시지의 한

예시를 나타낸 그림이다. 수신자가 보낸 1번

메시지와 6번 메시지 사이의 송신자가 보낸

2~5번 메시지를 하나의 메시지 블록이라고

정의한다.

❒ 메시지 전송 간 시간

앞에서 정의한 한 메시지 블록 내에서

송신자가 보낸 메시지 블록 내의 총 n개의

메시지를 전송할 경우, m번 메시지 전송 이후

번

단      과 은 보다큰자연수 
메시지를 전송할 때까지의 시간을 모두 합한

값을 메시지 전송 간 시간으로 정의한다. 단,

송신자가 보낸 메시지가 1개뿐 이라면 0이라고

한다.
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❒ 단일 자음 사용 횟수

정의한 메시지 블록 내에서 (Fig. 5)에서의

‘ㅋㅋㅋ’, ‘ㅎㅎ’, ‘ㅋㅋㅋㅋㅋ’과 같이 하나의

메시지 안에서의 단일 자음 개수를 단일 자음

사용 횟수로 정의한다.

(Fig. 5) Usage Example of

Single Consonant

❒ 이모티콘 사용 횟수

앞서 정의한 메시지 블록 내 이모티콘 사용

횟수를 이모티콘 사용 횟수로 정의한다.

❒ 답장까지 걸린 시간

앞서 정의한 메시지 블록 간의 시간을

답장까지 걸린 시간으로 정의한다.

❒ 답장의 개수

앞서 정의한 메시지 블록 내의 메시지

개수를 답장의 개수라고 정의한다.

IV. 시그니처 기반 송신자 식별

4.1 개요

메시지가 서버를 통해 특정 수신자에게

전송될 때 서버에서 특정 송신자가 보낸

메시지의 전송 간 시간, 단일 자음 사용 횟수,

이모티콘 사용 횟수, 답장까지 걸린 시간,

답장의 개수 등의 특징을 분석하여 추출하고

시그니처를 생성한다.

기존의 수신한 메시지에 대한 시그니처를

생성하여 저장하고, 새로운 메시지가

수신되었을 경우 새로운 메시지에 대한

시그니처를 생성하여 비교분석 후 송신자를

식별한다.

4.2 메시지 시그니처 정의

시그니처의 사전적 정의는 서명, 특징을

뜻하는 말로써 어떠한 대상이 갖는 고유한

특징을 통해 특정 대상을 한정 짓는 경우(예를

들어, JPEG 파일의 경우에 “FF D8 FF E0”를

시그니처로 갖는 경우) 에 활용되고 있다.

본 논문에서는 메시지 시그니처를 특정

송신자에게 메시지를 전송하는 한 명의

송신자의 메시지가 가지는 고유한 특징을

메시지 시그니처라고 정의한다.

4.3 송신자 식별 단계

Step 1 Step 2 Step 3 Step 4

메시지

블록 특징

벡터 생성

메시지

시그니처

생성

신규 수신

메시지

분석

송신자

식별

<Table 1> Identification Steps

Step 1. 메시지 블록의 특징 벡터 생성

송신자의 메시지 중 30개의 메시지 블록을

완전 무작위로 추출하여 각각 표본을 만든다.

메시지 블록이 가지는 특징들을 성분으로 갖는

벡터를 특징 벡터라고 하고

 ⋯ 와 같이 나타낸다. 30개의

표본으로부터 앞서 정의한 5가지의 특징을

추출하여 각각의 특징 벡터를 만든다. 특징들

각각의 평균값들을 성분으로 가지는 벡터를

이라고 하자. 위 과정을 복원추출을 통하여

K회 실행한 후 그 값들을 통해 전체 메시지

블록의 을 추정한다. 이때 K는 충분히 큰

추출횟수로써 시스템의 특성과 메시지 블록

특성에 맞는 적정한 값을 채택한다.

       ⋮
       

(x,y,z,w,p는 5개의 특징을 값을 저장하는 변수)

  
 
  



    

표본의 크기가 30인 샘플을 K번

복원추출하여 특징 벡터 각각의 성분의 평균을

계산하고 이 표본들 각각의 성분들의 분포를

통해 전체 메시지 블록을 대상으로 한 특징

벡터의 각 성분을 추정할 수 있다. 이 방식은

중심극한정리를 이용한 방식으로 충분히 큰

표본의 크기(30 이상)를 충분히 많은

복원추출을 하였을 경우 모집단이 어떤 분포를

데이터식별 /추적
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가졌는지에 관계없이 표본들의 평균 분포가

정규분포로 수렴한다는 점을 바탕으로 하고

있다.

Step 2. 메시지 시그니처 생성

앞서 정의한 에 가중치 벡터

    (단,  ≥  ,
 ≤  ≤ 인 정수, 

  



=1)를 내적하여

시그니처 값을 생성한다. 이때, 가중치 벡터의

각 성분은 나이, 학업, 직업, 성격 등과 같은

여러 환경 요소에 따라 메시지 블록 내의

특징값들의 가중치를 나타낸 것이다.

위의 과정을 통해 계산된 시그니처 값은

각각의 설명변수인 가중치 벡터의 성분 값들이

특징 벡터의 성분에 얼마나 영향력을 갖는지

고려하여 계산한 한 값으로써 하나의 값으로

살펴볼 수 있기에 특징 벡터와 가중치 벡터를

내적한 값을 시그니처라고 하였다. 이러한

과정을 거쳐 생성한 메시지 블록 각각의

시그니처들은 정규분포를 이룬다.

∵  ×    는 상수 
Step 3. 신규 수신 메시지 분석

신규 수신 메시지 블록들로 하나의 샘플

추출을 통해 특징 벡터를 생성하고 이를

기반으로 신규 메시지의 시그니처를 생성한다.

Step 4. 송신자 식별

신규 메시지로부터 추출한 시그니처를

기존의 시그니처와 통계적 분석을 통하여

송신자를 식별한다. 신규 메시지의 시그니처가

기존의 시그니처의 평균에서 얼만큼의 편차를

보이는지를 통해 송신자를 식별해내는 하나의

지표가 될 수 있다.

(Fig. 6) Judging New Message Signature

V. 프라이버시 침해 방지

메신저 피싱이 증가함에 따라 메신저 피싱을

예방하고자 하는 연구가 진행되었다[4]. 기존의

방법은 메시지를 분석하여 메신저 피싱에 자주

사용되는 단어와 그 단어의 연관도를 분석하여

피싱의 단계를 정의하고 단계별로 사용되는

단어를 분류를 통해 점수를 부여함으로써

메신저 피싱을 탐지하는 방안이다. 하지만

탐지하는 과정에서 분석한 메시지의 내용을

저장하여 관리하기 때문에 프라이버시 침해

문제가 발생할 수 있다. 따라서 프라이버시

침해 측면에서 분석한 메시지의 특징만을

수치화하여 관리함으로써 프라이버시 침해

이슈를 방지할 수 있다.

VI. 결론

메신저 피싱 방지를 위한 기술/사회적

노력이 이루어지고 있지만, 피싱 시도와 피해

발생 모두 증가세이기 때문에 이를 방지하기

위한 기술의 고도화가 필요하였다.

본 논문에서는 메시지 시그니처를 정의하고

관련 산출과정을 제안함으로써 악의적으로

접근하는 송신자를 식별해 낼 수 있는 기술의

기반을 마련하였다.

향후 추가적인 메시지 특징들의 상관관계

분석, 가중치 벡터 성분의 정교화 연구를 통해

시그니처 값을 통한 송신자 식별 기술 고도화

방안에 관한 연구를 진행할 예정이다.
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