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요 약

최근 한류열풍이 불면서, 한국의 음악, 드라마, 영화 등이 세계 각지에서 한국의 컨텐츠에

대한 주목이 높아지고 있다. 하지만 주목이 높아지면서 정당한 방법으로 금전을 지불하고

이용하는 것이 아닌, 스트리밍이나 다운로드 등 불법적인 경로를 통해 이용하는 방식이

많아지고 있다. 이에 따라 본 논문에서는 불법적으로 운영되는 스트리밍 사이트와 스트리밍

컨텐츠의 링크에 대한 특성을 분석하고, 불법적으로 영상 스트리밍을 제공하는 사이트에 대해

탐지하는 방안을 제시한다.*

I. 서론

시대가 발전하면서 자신의 생각이나 감정을

여러 가지 방법을 통해 보여줄 수 있는

매체들이 증가하면서 저작권과 저작물에 대한

관심도가 높아지고 있다. 이에 따라 원저작자의

허가나 승인 없이 저작물을 이용하는 경우

저작권 침해로 표현을 하고 있으며, 이러한

저작물이나 저작권 침해에 대해 민감하게

받아들이고 있다.

최근 세계 각지에 한류열풍이 불면서

K-Pop, K-Drama 등 한국의 음악과 드라마,

영화들에 대한 소비가 증가하고 있다. 하지만

한국의 컨텐츠에 대한 소비가 증가함에 따라

불법적인 경로를 통해 컨텐츠를 이용하는

사용자들도 증가하고 있다. 즉, 저작물을

본 연구는 문화체육관광부 및 한국저작권위원회의

2020년도 저작권연구개발사업의 연구결과로

수행되었음(2019-PF-9500).

정당한 방법으로 금전을 통해 구매하여

이용하는 것이 아닌, 불법적인 경로로 저작물을

무료로 이용하는 소비가 증가하고 있다[1].

특히 영상 저작물의 경우, 원저작자의 허가

없이 스트리밍 형태로 영상을 무료로

배포하거나, 이를 이용하는 소비자가 크게 늘고

있으며, 2018년 10,505억 원에 달하는 생산

감소가 발생했다[2].

이에 따라 본 논문에서는 원저작자의 허가나

승인 없이 저작물을 사용, 배포하는 영상

스트리밍 사이트에 대해 특성을 분석하고

탐지하는 방안을 제시한다.

본 논문의 구성은 다음과 같다. 2장에서

저작권에 대한 개요와 영상 저작물 침해에

대한 유형을 설명하고, 3장에서 저작권을

침해하는 영상 스트리밍 사이트의 특징 분석

및 탐지하기 위한 제안 사항을 제시한 뒤

4장에서 실험결과에 대해 설명하고 5장에서

결론을 맺는다.

데이터식별 /추적
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II. 관련 연구

2.1 저작권 개요

저작권위원회에서는 저작권이란 사람의

생각이나 감정을 표현한 결과물에 대하여 그

표현한 사람에게 주는 권리를 뜻하고 있다[3].

또한 저작권법 제 2조 1항에서는 저작물을

인간의 사상 또는 감정을 표현한 창작물로

정의하고 있으며, 원저작자에게 일정 기간 그

창작물을 독점적으로 사용하게 하고 다른

사람이 무단으로 복제, 공연, 공중 송신, 전시,

배포 등의 행위를 하거나 그 창작물에 대한

원저작자의 인격권을 침해하는 행위를

금지하는 권리로 표현하고 있다[4].

2.2 영상 저작물 침해 유형

인정받는 저작물의 유형이 증가함에 따라

저작권을 침해하는 유형도 증가하고 있다. 영상

저작물의 경우 (Fig. 1)과 같이 다운로드 혹은

스트리밍 형태로 저작권이 침해된다.

(Fig. 1) Infringement Types of Video

Literary Work

III. 영상 스트리밍 사이트 특징 분석

및 제안 사항

3.1 링크 특징 분석

본 논문에서는 링크들의 특징을 분석한다.

단순 링크와 딥 링크의 경우 저작권 침해에

해당되지 않지만 임베디드 링크와 프레이밍

링크의 경우 저작권 침해에 해당이 되며, 2심

법원에서는 공중송신권 침해를 용이 하게

해주는 행위로 방조에 해당한다고 판결하고

있다[5].

r단순 링크(Simple Link)

웹사이트의 이름과 URL만 게시

r딥 링크(Deep Link)

저작물의 간단한 정보 제시와 저작물이

존재하는 세부 페이지로 연결시키거나

어플리케이션 내부의 컨텐츠로 직접 연결

r임베디드 링크(Embedded Link)

홈페이지를 열거나 링크를 클릭하면 링크된

자료가 링크를 건 웹사이트의 자료인 것처럼

페이지 이동 없이 실행

r프레이밍 링크(Framing Link)

임베디드 링크와 유사하지만 <iframe> 태그

내에서 페이지 이동 없이 실행된다는 차이가

있음

3.2 링크 내에서의 스트리밍 특징

107개의 불법 스트리밍 사이트 샘플 중

접속이 가능하며, 영상 재생이 가능한 17개의

사이트를 대상으로 연구를 진행하였다. 17개

사이트의 스트리밍 페이지를 분석한 결과 크게

3개의 유형으로 나뉜다. 또한 영상의 소스에

직접 접근 시 2개의 유형으로 나뉜다.

3.2.1 스트리밍 제공 유형

나뉜 3개의 유형은 각각 사용되는 것이

아닌, 혼합되어 사용되기도 한다.

r외부 링크 접속

스트리밍 재생 시 외부 링크로 연결되는

유형으로 supervid, jetload 등 불법 스트리밍

사이트에서 해당 사이트의 링크를 제공한다.

r jw player 사용

jw player라는 별도의 플러그인을 사용하는

유형으로 <Table 1>과 같은 형태를 가지고

있다.

video class="jw-video jw-reset“

options src="url-link"

<Table 1> Form of jw player

한국정보보호학회	 하계학술대회	 논문집	 Vol. 30, No.1
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r html5_api 사용

html5의 api를 사용하는 유형으로 html5의

특징을 이용하여 별도의 플러그인 없이도 영상

재생을 지원한다.

3.2.2 소스 접근 시 유형

페이지 내의 스트리밍 소스에 직접 접근할

경우 영상을 다운로드하는 경우와 영상이

스트리밍 되는 경우로 나뉜다.

r영상 다운로드

소스 접근 시 avi, mp4의 확장자를 갖는

영상 파일들이 다운로드

r영상 스트리밍

소스 접근 시 영상파일이 다운로드 되지

않으며, 스트리밍을 제공하는 링크와 blob:url

형태의 링크를 갖는 유형이 있다.

blob:url 링크의 경우 데이터의 송수신을 위한

의사링크로 해당 링크로 직접 접근할 수 없다.

3.3 제안 사항

저작권을 침해하는 컨텐츠에 대해

스트리밍을 제공하는 사이트에 대한 탐지를

위한 것으로, 링크의 특징과 링크 내에서

스트리밍의 특징을 이용하여 제안 사항을

제시한다.

Step 1. 키워드 검색

각 방송사의 홈페이지에는 해당 방송사에서

제작 또는 방영하는 드라마, 예능만이 검색

가능하다. 이러한 특징 때문에 임의의 사이트에

접속하여 각 방송사에서 방영하는 컨텐츠들을

검색했을 때, 검색 결과가 모두 나온다면

저작권 침해 사이트로 의심해볼 수 있다.

각 방송사에서 방영하는 컨텐츠들의 제목을

키워드로 하여 사이트 내에서 검색이 되는지

확인한다.

Step 2. 검색된 키워드 접근 & 소스 분석

키워드 검색 시 결과가 나온다면 해당

컨텐츠의 링크로 접속하여 페이지 내의 소스를

분석한다. 이때 소스 분석 시에는 임베디드

링크를 위한 <embed>, <object>, <video>

태그와 프레이밍 링크를 위한 <iframe> 태그

존재 여부를 확인한다.

Step 3. 분석한 소스 기반 영상 유형 파악

분석한 페이지 소스를 기반으로 영상의

소스에 접근 시 파일 다운로드와 스트리밍

유형에 대해 파악한다.

파악한 영상의 유형을 기반으로 다운로드

되는 경우 파일의 확장자를 검사한다. 영상파일

확장자이거나, 파일이 다운로드 되지 않는 경우

스트리밍으로 판단하여 저작권 침해 의심

사이트로 분류한다.

(Fig. 2) Video Copyright Infringement

Streaming Site Detection Process

IV. 실험 결과

실험은 17개의 저작권 침해 사이트와 18개의

정상 사이트로 총 35개의 데이터 샘플로

진행한다.

제시한 제안 사항으로 탐지 진행 시 <Table

2>와 같은 결과를 얻을 수 있었으며, 수식을

통해 약 83%의 정확도가 산출되었다.

데이터식별 /추적
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Condition

Positive Negative

Prediction
Positive 13(TP) 2(FP)

Negative 4(FN) 16(TN)

<Table 2> Result of Detection Experiment

확도   
  

(1)

애니메이션만을 스트리밍하는 사이트의 경우

키워드화한 국내 방송사의 컨텐츠들이

검색되지 않아 저작권 침해 의심사이트로

분류되지 않은 것으로 판단된다. 또한 국내

컨텐츠가 아닌 해외 컨텐츠만 스트리밍하는

경우도 검색이 되지 않아 저작권 침해

의심사이트로 분류되지 않았다. 정상사이트

샘플 중 포털사이트의 경우 모든 검색결과에

대해 검색이 되고, 원본영상보다 짧은

클립영상을 스트리밍하여 저작권 침해

의심사이트로 분류되었다.

V. 결론

본 논문에서는 링크 분석을 이용한 저작권

침해 스트리밍 컨텐츠에 대한 탐지 방법을

제안하였다. 불법으로 스트리밍을 제공하는

사이트들은 타 사이트의 영상을 링크를 이용해

제공하는 임베디드 링크, 프레이밍 링크 방식을

사용하여 스트리밍을 제공하고 있다. 이러한

스트리밍 사이트의 특징을 이용하여 불법

스트리밍을 탐지할 수 있는 프로세스를

제안하였다.

향후, 불법 스트리밍 사이트들을 더욱

정확하게 탐지할 수 있는 방안에 대한 연구를

진행할 예정이다.
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