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I. 서론

음악 및 라디오 재생, 기기 컨트롤, 알람 설

정 등의 기능을 가진 스마트 스피커는 일상생

활의 많은 부분에서 이용된다. 하지만 음악, 라

디오 등의 디지털 저작물을 이용하는 스피커가

취약한 환경에서 동작할 경우 해당 저작물이

유출될 수 있다. 본 논문의 2장에서는 3 종의

스마트 스피커 환경에서 음악 스트리밍 서비스

를 이용할 때 중간자 공격을 이용한 음원 추출

방안을 제시하고, 3장에서 안전한 통신 프로토

콜 사용의 중요성과 디지털 저작물의 안전한

이용 및 보관을 강조하며 마무리한다.

II. 음원 추출

중간자 공격[1]을 이용한 음원 추출을 위해

테더링[2] 기능이 내장된 노트북을 AP로 하여

본 연구는 문화체육관광부 및 한국저작권위원회의 2019년

도 저작권기술개발사업의 연구결과로 수행되었음.

(그림 1)과 같이 중간자 공격 환경을 구성하였

다.

(그림 1) 음원 추출 시나리오

음원 추출 순서는 다음과 같다.

Step 1. 스마트 스피커의 네트워크 연결

스마트 스피커는 노트북의 테더링 기능을

이용하여 무선 통신 네트워크에 연결한다.

스마트 스피커 환경에서 중간자 공격을 이용한
음원 불법 추출 방안 1)
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요 약

스마트 스피커는 사용자의 음성을 인식하여 명령을 수행하는 무선 스피커이며, 와이파이

(Wi-Fi), 블루투스 등의 무선 통신 프로토콜을 이용한 인터넷 연결을 통해 뉴스, 날씨, 정보 검

색, 음악 스트리밍 등의 콘텐츠를 제공한다. 하지만 스마트 스피커가 취약한 인터넷 환경을 이

용하고 있을 경우 교환되는 정보가 노출될 수 있다. 본 논문에서는 3종의 스마트 스피커에서 음

악 스트리밍 서비스를 수행할 때 중간자 공격을 통해 음원을 추출하는 방안을 서술하고, 이를

통해 안전한 통신 프로토콜 사용의 중요성 및 디지털 저작물의 저작권 보호를 강조한다.



Step 2. 음성 인식 명령어 수행

네트워크에 정상적으로 연결된 스피커에 “노래

들려줘”와 같은 음악 스트리밍 서비스를 실행할

수 있는 명령어를 입력한다.

Step 3. 통신 패킷 캡쳐

패킷 캡쳐 프로그램을 이용해 음악 스트리밍

서비스가 진행 중인 스피커와 해당 서비스를

제공하는 서버 사이의 패킷을 캡쳐한다.

Step 4. 패킷 분석

파일 헤더 검색, 실행 여부 확인을 통해 획득한

패킷에서 음원을 추출 및 실행할 수 있는지

확인한다.

Step 5. 음원 파일 추출

음원 추출이 가능할 경우, 파일 카빙 프로그램

등을 이용하여 해당 패킷으로부터 음원 파일을

추출한다.

Step 6. 음원 파일 실행

파일을 직접 실행하여 정상적으로 재생이

되는지 확인한다.

위 음원 추출 과정을 통해 3 종의 스마트

스피커(A, B, C)가 이용하는 음악 스트리밍

서비스에서 음원 추출 여부를 조사하였고,

결과는 [표 1]과 같다.

확보된 패킷을 통해 세 종류의 스마트

스피커는 TLS 프로토콜과 같은 암호화

프로토콜을 이용하는 것을 알 수 있다. 하지만

B 스마트 스피커의 경우, 음악 스트리밍

서비스를 이용하는 과정에서 http 프로토콜을

이용하여 서비스 요청 및 응답을 수행한 것을

(그림 2)과 같이 확인할 수 있다. 해당 패킷은

B 스마트 스피커에서 "노래 들려줘"라는

명령을 수행한 모습이며, 음악 스트리밍

서비스를 이용하는 것을 http 프로토콜 패킷을

통해 알 수 있었다. 해당 패킷의 응답에서

'...ftypM4A'라는 문자열을 확인할 수 있었고,

파일의 헤더를 검색한 결과 m4a 파일의

헤더임을 알 수 있었다. 해당 패킷의 내용을

복사하여 m4a 형식의 새 파일로 저장했고,

정상적으로 음원 파일이 실행되었다.

(그림 2) 패킷 캡쳐 내용

III. 결론
본 논문에서는 중간자 공격을 활용한 스마트

스피커 환경에서 음원 불법 추출 방안을 서술

하였다. 3 종의 스마트 스피커에 대해 해당 공

격을 시도해본 결과, 스피커 B가 해당 공격에

취약하였고, 해당 스피커를 제외한 스피커 A, C

는 공격에 피해를 받지 않았다. 스피커 B의 경

우 http 프로토콜을 이용하여 통신을 수행했기

때문에 패킷 획득 및 파일 추출 과정에서 정상

적인 음원 파일을 얻을 수 있었다.

디지털 저작물을 이용할 때 데이터를 보호할

수 없는 통신 방식을 사용할 경우, 저작권을 침

해하는 사례가 발생할 수 있다. 저작물에 대한

서비스를 제공하는 제공자는 해당 데이터에 대

한 공격과 저작권 침해로부터 안전한 환경을

위해 암호화 프로토콜 사용, 데이터에 대한 저

작권 보호 조치 이용 등을 통해 저작권 보호를

위해 노력해야 한다.
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[표 1] 스피커 별 음원 추출 결과
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