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요 약

WebView는 웹브라우저의 기능을 앱 내에서 사용할 수 있게 제공하는 모바일 앱의 UI 구성요소로써,

iframe/popup 등의 기능을 제공한다. 웹브라우저에서 iframe/popup 기능을 악용할 경우 frame hijacking,

clickhijacking 등의 보안 위협이 존재하며, 특히 안드로이드 WebView는 웹브라우저와 다른 UI, 프로그래밍

특징으로 인해 추가적인 보안 위협이 발생한다. 이와같이 안드로이드 WebView에서 발생하는 취약점을

DCV(Differential Context Vulnerability)라고 정의하며, 해당 취약점에 의해 개인정보 노출, 하드웨어 불법 접근 및

피싱 등의 공격이 발생할 수 있다. 이에 따라 본 논문에서는 DCV 기반 공격기법을 분석하고, 이에 대한

대응방안을 제안한다.

1. 서 론

WebView는 특정 웹페이지를 모바일 앱 내에서 보여주는

UI 구성요소로, WebView를 통해 앱 내에서 iframe/popup

등의 기능을 사용할 수 있다. 하지만 iframe/popup 기능을

악용할 경우에는 frame hijacking, clickhijacking 등의 보안

위협이 존재하여 웹브라우저에서는 이를 막기 위해

SOP(Same Origin Policy), HTML5 iframe sandbox,

navigation 정책 등의 대응방안을 가지고 있다.

하지만 안드로이드 WebView의 경우 UI, 프로그래밍

특징으로 인해 웹브라우저의 대응방안으로 해결하기 어려운

iframe/popup 관련 취약점이 존재한다. 이와같이 안드로이드

WebView 환경에서 발생하는 iframe/popup관련 취약점을

DCV(Differential Context Vulnerability)라고 정의하며,

DCV를 통한 공격으로 공격자는 사용자의 민감 정보에

접근하거나 피싱 공격을 수행할 수 있다[1]. 이에 따라

DCV에 대한 공격기법을 분석하고 대응방안을 도출할 필요가

있다.

본 논문의 구성은 다음과 같다. 2절의 관련 연구에서 DCV

취약점 및 공격 시나리오를 분석하고, 3절에서 DCV 공격에

대한 대응방안을 제안하며, 4절에서 결론을 맺는다.

2. 관련 연구

2.1 iframe/popup의 origin 유효성 검사 취약점

웹메시지를 통한 iframe/popup간에 통신 시, 웹메시지

전송자의 포트, 프로토콜, 도메인을 알 수 있는 ‘origin’ 필드를

통해 상대방을 검증할 수 있다. 이때 loadData() api를 통해

웹페이지 내용을 가져올 경우 메인프레임은 ‘null’ origin을

갖는다[2]. 하지만 이는 메인프레임 고유의 origin값이 아니기
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때문에, 공격자가 메인프레임 내부에 ‘null’ origin을 형성하면

공격을 수행할 수 있다.

공격자의 서브프레임에서 ‘null’ origin을 갖는 서브프레임

≠ 를 생성하고, ≠ 에 공격을 수행하는 코드를

넣는다. ≠ 는 ‘null’ origin을 갖는 메인프레임,

서브프레임, 혹은 Webview에 대해 공격을 수행할 수 있다.

이때 피해자는 ≠ 의 ‘null’ origin만 확인할 수 있기

때문에 메인프레임과 동일한 ‘null’ origin을 가지는 ≠ 의

작업을 유효하다고 판단하므로 공격이 발생할 수 있다[1].

(그림 1) 웹메시지 유효성 검사 코드

2.2 WebView 이벤트 핸들러 취약점

이벤트 핸들러 onCreateWindow()는 새로 요청된 웹페이지

내용을 보여주기 위한 새로운 Webview를 생성한다. 하지만

onCreateWindow()는 웹페이지를 요청하는 자를 구분하지 못

한다. 또한 이벤트 핸들러 onCloseWindow()는 기존의

WebView를 삭제하지만, 보여주는 WebView의 순서를 검사

하지 않는다[3].

2.3 공격 시나리오

공격자가 WebView에 서브프레임 ≠ 를 생성할 수

있는 경우, 2.1절의 ‘null’ origin 취약점을 이용하여 ≠ 는

메인프레임, 서브프레임 혹은 WebView에 직접적으로 DCV

공격을 수행할 수 있다. 가능한 공격 시나리오는 다음과

같다[1].
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공격명 공격 설명 공격 결과

Origin hiding ‘null’ origin을 갖는 경우 발생할 수 있는 공격
개인정보 탈취 및 하드웨어 접근

(예: 카메라, 마이크)

WUI redressing
onCreateWindow()와 onCloseWindow()의 작업을 수행하는 

Webview에 순서가 없기 때문에 발생할 수 있는 공격 피싱 공격 수행

Mainframe privileged navigation WebView 설정과 API간 충돌로 인해 발생할 수 있는 공격

(표 1) DCV 공격 분석

서브프레임에서 http를 사용하는 경우, 공격자는 MITM

공격을 통해 서브프레임에 코드 인젝션을 수행하여

≠ 를 생성하여 DCV 공격을 수행할 수 있다. 또한 광고

도메인 등의 third-party 도메인을 공격자가 소유한 경우

공격자는 서브프레임 ≠ 를 생성하여 DCV 공격을

수행할 수 있다. 가능한 DCV 공격으로는 Origin hiding,

WUI(WebView UI) redressing, Mainframe privileged

navigation 등이 있다[1].

2.4 DCV 공격 분석

⧠ Origin hiding
공격자는 ‘null’ origin을 갖는 서브프레임을 이용하여 ‘null’

origin을 갖는 메인프레임을 대상으로 web-messaging

공격을 수행하거나, web-mobile bridge에 접근하여

개인정보를 탈취 또는 하드웨어 자원을 이용할 수 있다.

(그림 2) web-messaging 공격

⧠ WUI redressing
취약한 onCreateWindow()를 이용해 신뢰할 수 없는

웹내용을 기존 창 위에 띄우고(WUI overlap 공격), 추가로

취약한 onCloseWindow()를 이용해 기존 창을 삭제(WUI

closure 공격)할 수 있다. WebView에는 주소창과 탭창이

없어 WUI의 순서를 조작하여 피싱 공격을 수행할 수 있다.

⧠ Mainframe privileged navigation
서브프레임에서 팝업을 생성하면 안드로이드는 팝업

내용을 보여줄 WebView를 선택한다. 팝업 생성이

비활성화되었을 때도 WebView 선택은 항상 일어난다. 팝업

생성이 비활성화되었을 경우에는 기존에 있는 WebView를

사용하여 팝업 내용을 보여준다. 즉, 메인프레임에 팝업에

들어가야 하는 웹내용이 포함되므로 메인프레임이 팝업으로

사용되고, WebView에는 주소창과 탭창이 없어 사용자에게

피싱 공격을 수행할 수 있다.

3. DCV 공격 대응방안

loadDataWithBaseURL(String baseUrl, String data, String

mimeType, String encoding, String historyUrl) api에 유효한

baseUrl을 명시하여 웹페이지 내용을 가져오면 메인프레임은

‘null’값이 아닌 고유한 origin을 생성할 수 있다. 따라서 ‘null’

origin 사용으로 인한 DCV공격에 대응할 수 있다.

또한 Webview에는 주소창과 탭창이 없기 때문에 DCV

공격을 수행하여 임의로 iframe/popup를 띄워도 사용자는

이를 알아차리지 못한다. 하지만 DCV 공격은 공격자의

익스플로잇 코드를 통해 사용자가 모바일 기기를 터치하지

않아도 iframe/popup를 생성한다. 따라서, 앱 터치 이벤트

없이 URL을 로드하여 iframe/popup를 생성한 경우, 로드된

URL을 화면에 별도로 표시하여 사용자가 웹 내용이 변경된

것을 볼 수 있도록 한다.

No. 대응방안
Origin

hiding

WUI

redressing

Mainframe

privileged

navigation

1
메인프레임 생성 시 웹 내용을

가져올 때 loadDataWithBaseURL() 사용
O O O

2

화면 터치 없이 WebView에 웹내용이 

포함된 경우 포함된 웹내용의 URL을 

화면에 표시

- O O

(표 2) DCV 공격 대응방안

4. 결론

WebView는 기존 웹브라우저와 다른 UI 구성과

프로그래밍 특징으로 인해 웹브라우저의 iframe/popup 기능

사용 시 발생하는 취약점과 다른 DCV 취약점이

WebView에서 발생한다. 해당 공격은 하나의 앱 내에서

발생하는 취약점으로, 공격자는 iframe/popup 생성으로

개인정보를 탈취하거나 하드웨어에 접근할 수 있다. 또한,

공격자는 DCV 공격을 통해 피싱 공격을 수행할 수 있다.

본 논문에서는 DCV 공격에 대응하는 방안을 제시하였다.

이를 통해 WebView를 사용하는 앱의 안전성을 향상시킬 수

있다.
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